
 

 

专题：网络智能化与生成式人工智能 

基于生成式因果语言模型的水印嵌入与检测 
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摘  要：基于人工智能内容生成（AIGC）技术生成文本具有道德、法律的合规性风险，需要对生成文本内容

的流通进行规范和监管，因此对 AIGC 生成文本版权保护的迫切需求随之出现。水印技术是目前使用最广泛

的数字版权保护方式。提出了一种应用于生成式因果语言模型的生成文本的水印添加技术，采用事中水印嵌

入的方式在文本生成过程中隐式地嵌入文本水印特征编码，相较于传统事后水印添加技术对生成文本质量影

响小，具有低感知、透明、鲁棒等优点。实验结果表明，提出的水印嵌入策略具有较好的鲁棒性，经过用户

一定程度的编辑后仍旧能有效检出文本嵌入水印。与原有生成策略进行对比，所提方法与现有模型耦合度低，

无须调整原有模型结构、训练策略、部署方式，不增加原有生成过程计算成本。 
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Abstract: Artificial intelligence generated content (AIGC) generated text itself carried moral and legal compliance 

risks, and the circulation of generated text content need to be regulated. Therefore, there was an urgent need for copy-

right protection of AIGC generated text. Watermarking technology was currently the most widely used method for 

digital copyright protection. A watermark embedding technology was proposed for generating text using generative 

causal language models. An in-process watermark embedding method was adopted, which implicitly embeded text 

watermark during the text generation process. Compared to traditional post-process watermark embedding technology, 

it had less impact on the quality of generated text and had advantages such as low perception, transparency, and ro-

bustness. The proposed method has low coupling with existing models and can eliminate the need to adjust the origi-

nal model structure, training strategies, deployment methods, and increase the computational cost of the original gen-

eration process. Through experimental results, the proposed watermark embedding strategy has good robustness and 

can effectively detect text embedded watermarks even after a certain degree of editing by users. 
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0  引言 

随着人工智能内容生成（artificial intelligence 

generated content，AIGC）技术的逐渐成熟，越来

越多的 AIGC 模型开始落地商用，其中文本生成

式 AI 模型可以基于用户给定的需求描述使用大

规模语言模型内嵌的知识和文法表示能力，快速

生成自然流畅、符合指令要求的高质量文章，帮

助用户高效完成大量文字处理任务。作为一个强

大的生产力工具，AIGC在带来了巨大的商业价值

的同时也引入了潜在的使用风险和安全合规问

题。因此，如何对 AIGC生成内容进行版权保护、

来源认证、内容追溯是一个亟待解决的问题。 

数字产品的版权保护通常使用电子水印技术

实现，基于文本内容使用非加密的策略，将与版

权相关的水印特征编码嵌入数字产品中，能够在

不影响数字产品本身使用的情况下实现对数字产

品的版权保护。目前的文本水印嵌入技术方案主

要应用对象是人工书写的文本，由于文字书写人

员往往并非信息安全专家，难以在书写文字的同

时考虑水印添加策略。因此，现有的技术方案是

一种事后水印添加技术，需要在给定文本上进行

二次处理实现水印的添加，这种方式大大限制了

水印的添加手段。而通过 AIGC 完成的文章，文

章本身生成自动化、效率高、过程可控，因此可

以在文章生成的过程中采用事中水印添加的方

式，实现低感知、透明、鲁棒的水印添加。 

文本生成的因果语言模型是一种基于深度神

经网络的自然语言处理模型，通过对历史文本的

建模预测下一个文本标记的概率分布，并根据特

定算法对文本标记进行连续决策，直到完成整个

文本生成。本文提出了一种可以应用于生成式因

果语言模型的文本水印添加技术，不影响用户对

文本本身的阅读体验，通过修改文本生成策略上

的隐式嵌入文本电子水印。在本文提出的水印嵌

入方案中，用户输入文本生成的需求指令以及指

令描述（instruction and input），首先生成一个先

导文本上下文（prior text context），然后以句子

为单位迭代完成整个文本的生成，在生成文本过

程中基于本文提出的句子采样策略控制算法生成

嵌入水印的子句，逐句生成直到完成整个文本生

成过程，将水印序列编码隐式嵌入生成句子序列

中，实现用户低感知的文本水印嵌入。通过本案

提出的水印提取算法，用户在进行有限的编辑、删

除、插入等操作过程中，仍旧能够有效地提取文本

水印，从而实现对人工智能生成文本的版权保护。 

1  相关工作 

1.1  文本水印的研究现状 

传统的文本水印添加技术可以主要分为以下

几种策略。 

文献[1-3]将文本视为一个通过文本行进行排

版的图片，从而能够将图像领域成熟的水印技术

直接应用于文本领域中。具体地，可以通过嵌入

背景图片，改变文字的字体、颜色、字号、间距，

修改文字本身的像素特征等手段对原始文本进行

数字水印的嵌入。基于图像特征的电子水印极易

被用户感知发现，并且在一定程度上对用户的阅

读体验造成影响。用户可以通过对原始文本图片

的二次截图、格式转换、图像压缩等手段来模糊

原有的水印特征，甚至可以通过 OCR技术对原始

文本的字符串进行识别，并直接对原文本内容进

行复制，从而彻底消除原文水印。 

文献[4-5]基于文本本身的字符串特征和水印

位置计算策略，在文本的特定位置对原始文本进

行直接修改。具体地，可以利用文本本身的语义

特征进行等价代换，如同义词替换、句式替换、

标点替换，也可以基于具有掩码字符预测功能的

模型（如 Bert），寻找与当前位置词语嵌入表示

相近的语义向量词作为替换词，甚至可以通过相

近字形引入一些错别字或语法错误实现文本水印

添加。采用的文字替换的方案会更改原始文本内
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容，甚至导致文本语义的变化，与水印的透明性

相违背。语言本身具有多义性和模糊性，一对同

义词在不同的语境下不一定能够成为可替换的同

义词，受限于自然语言处理技术能力，现有的替

换方案往往会导致原始文本阅读流畅度下降，甚

至导致文本出现语义偏移和语法错误。 

文献[6-7]利用文本字符串、段落序号、页码等

文字版式特征，使用零宽度的 Unicode字符集对上

述特征进行编码形成标记字符串，并隐写在文本相

对不易感知的隐蔽位置（如标题、页码、目录等），

从而在不改变文本内容、不影响用户阅读体验的同

时实现数字水印的嵌入。零宽度字符水印添加策略

能够保持嵌入水印前后原始文本内容上的一致性。

零宽度字符虽然能够在常规阅读软件上隐藏，但是

使用专业的软件工具能够将零宽度字符进行可视

化展示，并且零宽度字符种类有限且可枚举，用户

可以使用简单的程序对隐写字符进行显示和批量

删除，从而造成水印的失效。 

1.2  生成式因果语言模型  

AIGC 技术是指基于人工智能的内容生成技

术，使用千亿级的模型参数在海量数据上进行训

练，从而使模型能够拟合真实场景的数据分布，在

本文中 AIGC 特指利用 AI 技术进行文本生成。因

果语言模型（causal language model，CLM）是一种

特殊的AIGC模型，它通过对前文的输入进行建模，

并预测下一个文字的概率分布，通过若干次循环执

行上述动作从左至右完成整个文本的生成，典型的

因果模型有 ChatGPT
[8]
、ChatGLM

[9]
等。一个典型

的 CLM可以使用式（1）进行概括： 

( )0 1 1
CLM( ) Σlg | , , ; , [0, ]

i i
x P x x x x x VΘ

−

= ∈…  （1） 

CLM( )x 表示基于该模型的一段文本 x 的出

现概率，其中，P为基于模型输出结果归一化的概

率函数，Θ 为模型参数，V为模型解码空间字典。

通常在超大参数Θ 的情况下，对整个 V空间进行解

码具有较大的计算复杂度，因此一般使用集束搜

索技术——beam search
[10]
进行优化解码优化：

beam search通过维护 n个输出候选输出结果，每

一轮下一词预测时对每一个候选结果分别进行预

测，并在全部组合中保留最优的 n 个组合作为本

轮预测的输出结果。 

在海量训练数据上进行训练的 CLM 通常具

有一定程度的语言理解和文本续写能力，但在一

些特定任务以及用户的复杂生成需求下往往表现

不理想。文本生成式模型如 ChatGPT、ChatGLM

等模型采用了指令微调（ instruction supervised 

finetuning，SFT）
[11]
算法对原始语言模型进行精

调，使语言模型能够理解用户的文本生成指令

（prompt），从而生成符合用户预期的文本输出。经

过 SFT后的CLM模型的生成过程可以使用式（2）

进行概括： 

 ( )0 1 1 0 1

CLM( )

Σlg | , , ； , , , ； ,

, [0, ]

i i m

x

P x x x x p p p

p x V

Θ
−

=

∈

… …  （2） 

其中，
0 1
, , ,

m
p p p… 是用户输入文本生成指令

prompt，在本文中用于进行嵌入水印的生成文本，

均为经过 SFT后的 CLM进行文本生成。 

2  水印嵌入算法 

在本文中用户输入文本生成的需求指令以及

指令描述（instruction and input）作为文本生成的

prompt 提示，水印嵌入过程分为两个阶段：首先

在导引上下文生成阶段生成一个先导文本上下文

（prior text context）；然后在水印嵌入生成阶段以

句子为单位迭代完成整个文本的生成，在生成文

本过程中基于本文提出的句子采样策略控制算法

生成嵌入水印的子句，逐句生成直到完成整个文

本生成过程，将水印特征编码隐式嵌入生成句子

序列中。由于在生成过程中，本文不直接修改最

终的生成内容，而是仅对模型输出的候选子句采

样的方式嵌入一位水印，因此用户几乎无法感知

到生成文本中水印的存在。水印嵌入实施流程如

图 1所示。 
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2.1  算法符号定义 

水印特征编码  watermark_code是一个长度为

hash_len 的有限长度列表，在算法的生成和检出

过程中水印特征编码需保持不变，一个水印特征

编码满足如下特征： 

 0 1 hash _ lenwatermark _ code , , ,c c c[ ]=   …  （3） 

其中， [0,1]
i
c ∈ ，引导上下文长度 prior_len 引导上

下文子句数目。 

可读性阈值
read

 λ 用于调整水印嵌入策略，控

制生成文本可读性： 

 
read

lg1λ ≤  （4） 

2.2  引导上下文生成 

引导上下文为一段由 prior_len 个子句构成

的生成文本，由式（2）可知，在水印嵌入阶段

CLM基于用户 prompt进行文本生成，通过深度

神经网络对用户 prompt进行复杂的编码和推理，

并生成与 prompt 高度相关的文本输出。但是在

水印检测阶段很难直接获得待检测文本的

prompt，因此在生成过程中本文基于用户的

prompt生成一段无水印的先导文本，从而能够将

prompt信息直接编码在生成文本中；并在水印检

出阶段作为 CLM的后文生成 prompt，从而能够

在没有用户原始 prompt 的情况下对待检测文本

进行建模。引导上下文的生成采用传统因果语言

模型的生成方式直接生成，引导上下文的生成方

式见算法 1。 

算法 1  引导上下文的生成方式 

输入：文本生成指令 prompt 

（1）初始化句子计数
id

0s = ，引导上下文句

子列表 priori_context_sents=[] 

（2）基于 beam search 生成子句：sent = 

top1(beam_search(prompt+prior_context_sents)) 

（3）
id

1s + =   

（4）将生成句子 s加入 priori_context_sents列

表末尾 

（5）如果
id

prior_lens ＜ 重复执行第（2）、

（3）、（4）行 

输出：引导上下文 priori_context_sents 

 

图 1  水印嵌入实施流程 
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2.3  水印嵌入文本生成 

水印嵌入生成阶段是在文本中嵌入水印的核

心阶段。传统事后水印技术需要直接对最终文本

进行修改，这会导致原文语义的漂移，违背了水

印透明性的原则。本文基于 AIGC 自动化、高效

的文本生成模式，在生成过程中直接生成带嵌入

水印的文本。 

AIGC 通常基于历史文本对下一个文本标记

（token）进行预测，在本文中 AIGC模型的历史文

本为前文所述的引导上下文，在文本生成过程中

以子句为生成单位，同时生成多个子句候选，并

根据当前位置的水印特征编码值对子句进行采样

决策。 

假设当前待生成水印嵌入子句句子序号为

id i
s s= ，当前水印特征编码watermark _ code =  

0 1 hash _ len
, , ,c c c[ ]  … ，则当前子句待嵌入的一位水印

特征编码为： 

 [ ]code id
watermark _ code %hash _ lens s=  （5） 

在水印嵌入候选子句生成中，基于引导上下

文作为生成提示，首先采用 beam search策略进行

子句解码搜索，获得 n 个候选子句，然后根据候

选子句生成概率、
code
s 和可读性阈值，从候选子

句中选择一个句子作为最终输出，水印嵌入文本

生成见算法 2。 

算法 2  水印嵌入文本生成 

输入：引导上下文句子列表 priori_context_ 

sents = 0 1 prior_len 1sent ,sent , ,sent
−

[ ]  …  

（1）初始化句子计数
id

prior_lens = ，水印嵌入

子句列表watermark_sents=priori_context_sents 

（2）根据式（5）计算当前子句
code
s  

（3）基于 beam search生成候选子句： 

( )( )
0 1

sub_sent ,sub_sent , ,sub_sent

top beam_search watermark_sents

n

n

=…

 

（4）计算候选子句分值：对于子句
p
s ，使用

式（6）计算概率分值： 

 

( )

( )0 1 1

score sub_sent

lg | , , , ;watermark_sents

len(sub_sent )

p

pq p p pq

p

P x x x x
−

=

Σ …

 （6） 

（5）将分值从高到低排序，不失一般性地假

设第一分值、第二分值对应子句为
0

sub_sent 、

1
sub_sent ，确定输出嵌入水印子句方式为： 

如果
code

1s == and score
1 read

(sub_sent ) λ＞ ,则

1
sub_sents =  

否则
0

sub_sents =  

（6）将生成句子 s 加入watermark_sents列表

末尾，
id

1s + =  

（7）如果 s 包含结束符则结束，否则重复执

行第（2）～（6）行 

输出：水印嵌入文本watermark_sents  

在无水印嵌入生成过程中，生成单位为

token，每生成一个 token会计算候选 token的分数

选择最高的概率，依次循环生成一直到结束符。

在水印嵌入文本生成的过程中，对比无水印嵌入

过程多了算法 2的第（5）行：固定生成模型参数

使其返回两条候选子句，第（5）行对比两条候选

子句的分值，按照概率选择子句，同时第（5）行

相对于其他步骤时间复杂度忽略不计，由此可知

加入水印嵌入后的算法复杂度不变。 

在水印嵌入文本生成过程中，本文仅通过对

CLM 推送的若干候选子句进行采样的方式编码一

位水印，相较于基于图像技术的水印嵌入方式，本

文的水印嵌入具有极低的感知性，用户无法通过文

本本身判断是否有水印以及水印的内容。另外，本

文通过子句级别的采样以及可读性阈值
read

λ 保证

了生成文本的可读性，确保了生成文本的流畅性，

并具有较高的水印透明度。最后，本文通过在多

个子句的生成过程中对水印特征编码的循环利

用，确保了用户在一定程度增删改的基础上仍旧

能够实现水印的检出，实现了鲁棒性的水印嵌入。 
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3  水印检测算法 

3.1  算法原理 

水印检测算法是水印嵌入过程的逆过程。在水

印检测过程中，首先需要进行待检测文本的水印特

征编码序列抽取：将待检测文本的头部片段作为引

导上下文，将待检测文本的剩余部分视为水印

嵌入生成文本，基于 beam search 生成候选子

句，并与待检测文本的真实子句进行距离比较。

如果真实子句与 Top1候选子句距离最近，则认

为当前待检测文本嵌入的水印特征编码为 0，

否则为 1。以子句为单位依次进行遍历，直到

获得整个水印特征编码序列。水印检测实施流

程如图 2所示。 

 

图 2  水印检测实施流程 

3.2  水印特征编码抽取 

待检测文本的水印特征编码是一个由 0、1

组成的序列，待检测文本的每一个子句可以抽

取一位水印特征编码。在水印特征编码抽取阶

段，CLM 模型基于历史文本对每一个子句进行

生成预测，通过生成的候选子句与原始句子进

行文本距离比较，并根据比较的结果确定当前

子句的水印特征编码值。文本水印特征编码抽

取见算法 3。 

算法 3  文本水印特征编码抽取 

输入：待检测文本子句列表 article_sents= 

[ ]0 1
sent ,sent , ,sent

n
… ，文本距离比较函数 distance 

（1）初始化句子计数 prior _ len= ，引导上下文

句 子 列 表 priori_context_sents= [ 0 1
sent sent, , ,…  

prior _ len 1sent
−

] ， 文 本 水 印 特 征 码 列 表

textmark_code=[] 

（2）获取当前待提取水印特征编码子句

[ ]id
sent article_ sents s=  

（3）基于 beam search生成候选子句： 

( )( )
0 1

sub_sent ,sub_sent , ,sub_ sent

top beam_search priori _ context _ sents

n

n

=…

 

（4）采用式（6）计算候选子句分值，获取分

值第一、第二高的子句
0 1

sub_sent sub_sent、  

（5）比较
0 1

sub_sent sub_sent、 与sent的距离： 

( ) ( )sent0 sent1
distance sub ,sent distance sub ,sent＞如果  

则当前子句水印特征编码
code

1s = ，否则
code

0s =  

（6）将
code
s 加入 textmark_code 列表末尾，

id
1s + =  

（7）重复执行第（2）～（6）行 

输出 ： 待 检 测 文 本 水 印 特 征 编 码 ：

textmark_code 

在算法 3中 distance(**)，是一个文本距离的比

较函数，在后文的实验中本文使用基于编辑距离

的距离函数度量文本距离。 

3.3  水印特征编码匹配度计算 

待检测文本的水印特征编码（ textmark_ 

code）与系统的水印特征编码（watermak_code）

匹配可以视为两个序列之间的距离匹配，本文使

用 Levenstein 距离
[12]
进行编码的匹配度计算。

Levenstein距离评估了两个序列——a和 b，a要

做多少个操作可以转换为 b，其中 Levenstein距

离计算包含 3种操作——增加、删除、替换，在

本文中分别对应用户对生成文本的插入新子句、

删除子句、修改子句。由于系统的水印特征编码

watermak_code 长度通常远小于待检测文本的水
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印特征编码 textmark_code，因此采用循环重复

的方式对 watermak_code进行拓展： 

 
watermark _ code watermark _ code

len(textmark _ code) / len(watermark _ code)

= ·

 （7） 

最后使用 Levenstein 距离计算两个特征编码

匹配，采用式（8）计算最终匹配度： 

( )

sim_ratio 1

Levenstein_distance(watermark_code, textmark_code)

min len(watermark_code), len(textmark_code)

= −

  （8） 

4  实验与分析 

4.1  数据集与实验设置 

为验证文本提出的水印嵌入与检测算法，本文选

择使用中文开源大规模语料集WuDaoCorpora2.0
[13]

和 CLUEbenchmark
[14]
作为算法评测语料，具体

如下。 

WuDaoCorpora2.0 是由北京智源人工智能研

究 院 发 布 的 大 规 模 自 然 语 言 语 料 集 。

WuDaoCorpora2.0包含 200 GB开源语料，语料中

每一个样本带有一种类型标签，本文过滤了标签

类型为“问答”的样本，并使用样本的标题作为

用户文本生成指令 prompt。 

CLUEbenchmark是一个由开源组织维护的大

规模文本语料，语料由多个数据集构成，包含多

种自然语言处理子任务，本文使用了其中的问答

子任务数据集 baike2018qa。baike2018qa的每一个

样本由一个问题和答案对组成，本文使用问题作

为用户文本生成指令 prompt。 

在不影响实验结果正确性的前提下，本文使

用了启发式的数据清洗规则，删除了数据集中的

空行，删除了数据中连续标点符号的空子句。由

于本文需要通过截取引导上下文对后文水印嵌入

进行检测，因此过滤了子句数量少于 10个的数据

样本。最后受限于生成式因果语言模型庞大的计

算开销，本文采用均匀抽样的方式抽取 400 条样

本作为本文的水印嵌入与检出的评测数据，实验

数据具体统计特征见表 1。 

表 1  实验数据及其统计特征 

数据集 样本量/个 平均句子数/个 平均 token量/个

WuDaoCorpora2 200 25 734 

CLUEbenchmark 200 31 826 

 

在生成式因果语言模型上，本文使用基于

超 大 规 模 语 料 预 训 练 并 经 过 SFT 的

ChatGLM-6B
[15]
作为本文的文本生成模型。实验

参数配置见表 2。 

表 2  实验参数配置 

参数名 参数值 备注 

prior_len 4 导引句子长度 

beam search 6 候选子句数量 

top_k 90  

重复生成惩罚 0.9  

停止符 ‘。’  

水印长度 4、6、8、12  

Lambda_read 0.5、0.3、0.1、0.01  

随机编辑比例 10%、20%、30%  

 

实验中，本文使用样本的 prompt作为文本生

成指令，采用本文所提出的水印嵌入生成策略生

成嵌入水印文本（后文简称水印嵌入回答）作

为测试正样本集，使用 CLM基于 beam search 

top_1 的无水印嵌入回答（后文简称无水印回

答）作为测试负样本集，并使用本文所提出的

水印检出策略判断正负样本集的数据是否由水

印嵌入的 CLM模型生成，实验数据样例如图 3

所示。 

为评估文本水印嵌入前后的流畅性，本文引

入 GPT-2 语言模型
[16]
计算正负样本的文本困惑

度（perplexity PPL）作为文本流畅性评测指标。

为评估水印嵌入前后对生成文本一致性的影响，

本文采用 BLEU 值比较水印嵌入前后对文本的

影响。 
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4.2  实验结果及分析 

水印可读性阈值
read

λ =0时，水印特征编码长

度对水印检出影响如图 4所示。从图 4可以发现，

使用 4 位及以上水印特征编码，已经能够使水印

检出的曲线下面积（area under the curve，AUC）

值达到 0.98以上，具有较高的检出性能。同时水

印编码长度增长也会提升水印检出正确率。这是

由于生成文本嵌入的水印特异性主要由水印特征

编码的长度决定，与非水印嵌入文本具有更大的

差异性。不同长度水印特征编码长度对生成文本

困惑度（PPL）的影响见表 3。 

 

图 4  水印可读性阈值
read

λ =0时，水印特征 

编码长度对水印检出影响 

表 3 比较了不同水印特征编码长度对生成文

本困惑度的影响。与无水印回答相比，水印编码

表 3  不同长度水印特征编码长度对生成文本困惑度（PPL）的影响 

水印长度 F1 精确率 召回率 PPL均值 PPL均值变动百分比 

无水印    18.67  

4 98.86% 97.74% 100% 18.79 0.64% 

6 99.00% 98.35% 100% 19.92 6.67% 

8 99.65% 99.49% 100% 22.83 14.26% 

12 99.60% 99.31% 100% 21.78 18.21% 

 

图 3  实验数据样例 
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长度较低时 PPL均值变动较低，更接近原始文本

生成策略，采用较高的水印长度时 PPL均值变动

会上升。通常情况下 6 位以下的水印编码已具有

良好的效果，从实验结果可知，此时对 PPL的影

响小于 10%。结果表明，本文的水印嵌入策略具

有较低的感知度，从人类阅读的角度看几乎不会

对可读性造成影响。 

水印可读性阈值对水印检出 ROC曲线如图 5

所示，其比较了水印长度为 6 时，不同
read

λ 下水

印检出的性能，较低的阈值会使水印检出有更强

的鲁棒性，较高的阈值会使生成文本更接近模型

最优生成效果，但同时导致更多的子句无法编码

正确的水印，整体 AUC值仍旧能够保持在 0.8以

上，具有较好的检出效果。 

 

图 5  水印可读性阈值对水印检出 ROC曲线 

水印可读性阈值对生成文本的影响见表 4。为

了比较水印嵌入前后对文本困惑度、文本内容一

致性的改变，表 7比较了不同水印可读性阈值
read

λ

对生成文本的影响。与无水印回答相比，采用较

低的
read

λ 时 PPL 均值变动会上升，但上升幅度在

7% 以内。实验结果表明，本文的水印嵌入策略

具有较低的感知度，从人类阅读角度看几乎不会

对可读性造成影响。为了评估水印嵌入前后对文

本内容的影响，本文使用 BLEU值作为评估手段，

将无水印嵌入回答作为参考标准，比较水印嵌入

回答的 BLEU值。从表 4中可以看出，在文本生

成时未使用
read

λ 限制时，嵌入水印回答和无水印

嵌入的回答的 BLEU 值为 67%，随着使用
read

λ 值

越高，嵌入水印的回答会越来越与无水印嵌入的

回答相似，在
read

λ 为 0.5 时，BLEU 的值上升了

15%，上升比例可接受，表明本文的水印嵌入策

略具有较高的透明度，采用水印嵌入的文本生成

策略对最终的文本生成影响较小。 

通常用户在使用机器生成文本时会进行一

定程度的编辑，对嵌入水印文本的内容修改会影

响水印的检出效果。为模拟用户对于生成文本的

修改，本文分别按照 10%、20%、30%的概率对

子句进行修改，修改包括插入、删除、替换 3种

操作。水印随机编辑后水印检出结果如图 6所示，

水印随机编辑后水印检出结果见表 5。从图 6 可

以看出，一定程度的文本修改（20%以内），本

文提出的水印检出算法 F1仍旧能达到 90.85%；

文本修改在 10%以内时，相对于无修改的水印检

出策略，本文算法的性能损失小于 1%，该实验

结果表明本文所提水印嵌入策略具有比较好的

鲁棒性。 

表 4  水印可读性阈值对生成文本的影响 

read
λ  F1 精确率 召回率 PPL均值 PPL均值变动百分比 水印回答参考无水印回答 BLEU 

无水印    18.67   

0 99.00% 98.35% 100% 19.92 6.67% 67.26% 

0.1 85.80% 75.13% 100% 19.45 4.16% 75.11% 

0.3 77.91% 63.82% 100% 19.17 2.69% 77.66% 

0.5 75.12% 60.15% 100% 18.89 1.18% 80.83% 
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图 6  水印随机编辑后水印检出结果 

表 5  水印随机编辑后水印检出结果 

随机编辑比例 F1 精确率 召回率 

10% 98.34% 96.75% 100% 

20% 90.85% 83.25% 100% 

30% 69.49% 53.25% 100% 

 

为了检验文本水印嵌入时的复杂度，本文分

别在 4位、6位、8位、12位的水印长度上针对水

印嵌入和无水印嵌入的文本生成各 2 000次，文本

水印嵌入复杂度对比见表 6，即显示水印嵌入对

比无水印嵌入生成每个 token 的平均时间的比。

可以看到，每组有水印嵌入和无水印嵌入生成

token时间均值差距不大，通过对每组生成时间做

T检验，各组 P值远大于 5%无法拒绝原假设，那

么生成时嵌入水印和无水印嵌入在时间花销上不

存在显著差异。该实验结果表明，本文所提的水

印嵌入策略复杂度较低，时间复杂度上与默认文

本生成时间复杂度一致。 

表 6  文本水印嵌入复杂度对比 

对比项 
水印嵌入对比无水印嵌入生

成每个 token的平均时间比 
T检验 P值 

4 1.001 4 0.171 

6 1.002 4 0.248 

8 1.001 48 0.116 

12 1.017 0.233 

 

5  结束语 

本文提出的一种应用于因果语言模型的生成

文本水印嵌入与检测技术，在文本生成过程中自动

将水印嵌入生成文本中。实验表明，本文所提水印

嵌入技术具有低感知、鲁棒性、透明性等优点。 

（1）低感知 

通过在文本生成过程中控制采样概率的方式

在生成文本中直接嵌入水印，是一种平滑的水印

添加策略。在水印嵌入过程中没有使用任何显示

或隐式的额外标记添加文本中，用户不易感知到

水印的存在。 

（2）鲁棒性 

语言模型本身是一个基于深度学习网络的平

滑概率分布，因此对原始文本进行一定程度的编

辑不会导致句子预测概率的大幅度波动。通过多

次循环嵌入水印编码来提升水印特征的冗余度，

同时采用编辑距离等模糊匹配策略，经过用户一

定程度的修改后仍旧能够有效地检测文本水印特

征编码。 

（3）透明性 

在文本生成过程中采用事中水印生成的方

案，而非全文完成后对文本进行修改，保证了文

本生成前后上下文的一致性。通过可读性阈值保

证了文本本身的可读性，水印嵌入不影响文本本

身质量，具有较好的透明性。 
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